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(fair-NEWS) — (Dortmund, 21.01.2010) Die Stadtwerke Karlsruhe Giberwachen die Zugange zu
ihrem internen Netzwerk mit Hilfe der Security—L6sung IntraPROTECTOR der COMCO AG.
Realisiert wurde die sogenannte NAC-L6sung (Network Access Control) durch das Ettlinger
Systemhaus BWG Informationssysteme GmbH.

Die Stadtwerke Karlsruhe versorgen mit etwa 1.100 Mitarbeitern in ihrem Einzugsgebiet rund
300.000 Menschen. Neben der klassischen Versorgung mit Strom und Trinkwasser sowie den
umweltschonenden Heizenergien Erdgas und Fernwarme bieten sie den Kunden auch
verschiedene Warme- und Kaltedienstleistungen an. Zu den Services zahlt auch die Beratung von
Industrie— und Gewerbekunden in allen Fragen der Energieversorgung.

Eingefihrt wurde IntraPROTECTOR vom Ettlinger Systemintegrator BWG Informationssysteme.
Nachdem zunéachst eine Teststellung erfolgte, wurde die L6ésung dann schlief3lich fir rund 2.000
Endgeréate mit MAC- und IP-Adressen wie Computern, Druckern, Routern oder Servern im
heterogenen Netzwerk der Stadtwerke realisiert. Der IntraPROTECTOR sorgt seitdem dafur, dass
keine netzwerkfremden Komponenten im Netzwerk angeschlossen werden kdnnen. Denn
IntraPROTECTOR erkennt diese Gerate unmittelbar und schaltet den betreffenden Switchport
direkt ab. Auf diese Weise wird Unbefugten der Zugang zu Netzwerkdaten des Unternehmens
verwehrt, gleichzeitig erfolgt sofort eine Meldung an das zentrale Management des Systems, das
dann weitere MaRnahmen ergreifen kann. Ein Umbau der Netzwerkarchitektur, wie dies viele
NAC-L6sungen im Markt erfordern und dadurch hohe Zusatzkosten erzeugen, war durch den
Einsatz von IntraPROTECTOR nicht notwendig.

Mit der Einfihrung dieses Systems haben wir einen weiteren wesentlichen Schritt in unserer
Sicherheitsstrategie vorgenommen , begriindet Steffen Winter, Projektleiter bei den Stadtwerken
Karlsruhe, das Projekt.

Die Entscheidung fur IntraPROTECTOR resultierte nicht zuletzt aus dem technischen Profil der
NAC-LOsung mit ihrer relativ einfachen Implementierung und dem aufwandsarmen Betrieb.
Unsere hohen Erwartungen sind vollstandig erfillt worden , urteilt Projektleiter Steffen Winter.
Sowohl die Projektrealisierung als auch die Leistungsfahigkeit der Security—Ldsung unter realen
Praxisbedingungen hat uns tberzeugt, zeigt er sich zufrieden mit den Ergebnissen.
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Uber die BWG Informationssysteme GmbH

Die BWG Informationssysteme konzipiert und implementiert leistungsféhige und hochverfiighare
Netzwerk— und Sicherheits—Infrastrukturen. Technologien wie aktive und passive
Netzwerkkomponenten bilden zusammen mit Produkten aus den Bereichen Virtualisierung, Server,
Storage, Backup und IT-Security die Basis fur den Aufbau und Betrieb professioneller
IT-Infrastrukturen. Im Geschéaftsbereich IT-Sicherheit arbeitet BWG vorzugsweise mit deutschen
und europaischen Herstellern zusammen.
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Uber COMCO AG:

Die COMCO AG mit Sitz in Dortmund ist ein marktfihrendes Software— und Systemhaus. Das
Unternehmen ist in die Geschéaftsbereiche Business Security Software und Network Solution
Provider gegliedert. Der Unternehmensbereich Business Security Software ist auf die
Entwicklung von Security Losungen zum Schutz unternehmensweiter Datennetze vor internen
Angriffen fokussiert. Mit dem Geschaftsbereich Network Solution Provider deckt die COMCO AG
das gesamte Spektrum an Netzwerk Lésungen ab. Von der Beratung in der Planungsphase Uber
die Implementierung bis zum Service und Support der gesamten IT-System-Umgebung reichen
hier die Dienstleistungen. Dartber hinaus untersttitzt COMCO ihre Kunden mit Netzwerk und
Security Audits, Managed IT Services und Trainings. Zu dem branchentbergreifenden
Kundenkreis zahlen renommierte Medienunternehmen, Banken, Versicherungen,
Energieversorger, gro3e Einzelhandelsunternehmen und Unternehmen aus dem
Automotive—Bereich sowie Landes und Bundesbehdrden.
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